
Внимание, мошенники!

В последнее время участились случаи совершения преступлений, связанных 
с использованием информационно-телекоммуникационных технологий.

За 2020 год гражданам Алтайского края причинён ущерб на сумму более 
500 000 000 рублей.

По статистические данным отделения полиции по Шелаболихинскому 
району МО МВД России "Павловский" в январе 2021 года совершено 2 
преступления, которые связаны с дистанционным мошенничеством.

Приведём реальный пример, связанный с противоправными действиями, 
совершаемыми с использованием социальной сети.

12.11.2020 года в отделение полиции по Шелаболихинскому району МО 
МВД России "Павловский" с заявлением по факту хищения денежных средств с 
банковской карты обратилась жительница Шелаболихи.

В ходе проверки по данному сообщению установлено, что 11.11.2020 года 
женщина, находясь в социальной сети «Одноклассники», получила заявку в 
друзья от своей знакомой из Германии. Женщина приняла заявку. Позже ей 
поступило сообщение с просьбой сообщить данные банковской карты под 
правдоподобным предлогом. Она согласилась помочь и сообщила все данные 
своей банковской карты. Далее пятью суммами: 110, 150, 200, 200 и 200 рублей 
произошли списания денежных средств с пояснениями «Покупка 
Одноклассники». В итоге со счёта жительницы Шелаболихи было списано 860 
рублей.

Подобных случаев с каждым днём становится все больше, и 
злоумышленники выбирают самые разнообразные способы для того, чтобы 
завладеть денежными средствами граждан.

Полиция напоминает: никогда не переводите деньги незнакомым лицам в 
качестве предоплаты, в том числе при покупке товаров через интернет-сайты.

Не отвечайте на незнакомые телефонные номера, начинающиеся на +7495.....или
+7499....

Не сообщайте реквизиты своих банковских карт. Если звонивший просит 
пройти к банкомату для операций или сообщить ему номер карты и смс-пароли и 
коды, поступившие на телефон - не верьте, это мошенники!

Главный совет - будьте бдительны и всегда объективно и разумно 
оценивайте полученную информацию, обязательно ее перепроверяйте!



ВИДЫ ДИСТАНЦИОННОГО МОШЕННИЧЕСТВА |

Мошенничество в сети «Интернет»
• Объявление о продаже.
Мошенники, под видом продавца товара, просят 
оплатить 100% стоимости товара посредством 
перевода на банковскую карту, но впоследствии ж 
покупатель товар не получает; . t
• Объявления о покупке. I
Мошенники, под видом покупателей, просят I 
предоставить реквизиты банковских карт и смс-коды I 
под предлогом перечисления денежных средств за I 1
товар, после чего похищают денежные средства I 1
с банковских счетов продавца; I Ж В
• Сообщения от родственников/друзей. ■------------- —--------------
Мошенники, посредством доступа к чужому аккаунту в социальных сетях, под 
видом родственников или друзей просят перевести денежные средства или 
сообщить данные банковских карт и смс-кодов, после чего списывают денежные 
средства с банковских счетов.

Телефонное мошенничество
• От имени сотрудников банков России.
Мошенники, под видом сотрудников банков России, сообщают о 
несанкционированных списаниях денежных средств с банковских карт или 
сообщают о необходимости блокировки банковской карты. Просят предоставить 
смс-коды или скачать мобильное приложение, после чего происходит списание 
денежных средства с банковских счетов;
• Родственник/друг попал в беду.,
Мошенники, посредством смс-сообщений или телефонных звонков, сообщают, 
что родственник/друг попал в беду и просят перевести денежные средства с 
целью оказания им помощи. А также мошенники, путём искажения голоса или 
создания помех при разговоре, под видом родственника/друга просят 
перечислить денежные средства для решения сложной жизненной ситуации 
(ДТП, лечение от COVID-19);
• От имени директора/начальника/руководителя.
Мошенники, звонят в организации и, представляясь директором/ 
начальником/руководителем, просят перечислить или передать денежные 
средства с целью решения рабочих вопросов.


